Kính thưa quí bạn 

Hôm nay xin đến với các bạn vài chuyện nói cho có nói

1. Bạn vẫn trả tiền cho software chống vi-rút sao?  Các chuyên gia nói rằng bạn có thể không cần nó
2. Ngày hôm nay 2 tháng 12 năm 2921 có một điều rất đoặc biệt, có bằng hữu nào nhìn thấy không?
3. Trích vài câu chuyện từ sách xưa.
4. Hình ảnh email nguy hiểm của Ta và của Tây
HCD 2-Dec-2021
Nếu các bạn không thấy hình thì nên dọc Microsoft Word attached.   
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Still paying for antivirus software? Experts
say you probably don't need it

Viruses are no longer the biggest threats for most users, particularly now that software updates
itself automatically and so much personal computing happens over the internet.





Nguồn tin: Viruses are no longer the biggest threats for most users, particularly now that software updates itself automatically and so much personal computing happens over the internet. Josh Brunty had spent more than a decade in cybersecurity — first as a digital forensics analyst for the West Virginia St... View the article. https://flip.it/xc4jjd 

HCD: Nhớ lại đã nhiều lần tôi có nhắc các bạn là không cần software antivirus nếu các bạn xài Windows 10 (hay Windows 8.0, Windows 8.1) Nay tình cờ thấy bài đăng báo nầy gởi đếnđể các bạn tham khảo thêm.
Tóm tắt là các Windows từ 8 trờ đi (và trước đó) có built-in phần antivirus khá mạnh. Do vậy không cần mua software của hãng thứ ba như McAfee, Norton…. Nếu các bạn mua thêm thì vừa tốn tiển vừa làm cho computer chạy chậm lại. Thí dụ như du khách vô phi trường có tới hai trạm xét hành lý, nếu chỉ có một trạm xét thôi thì hẳn là sẽ đi nhanh hơn. Windows tự nó đã có đặt trạm xét rồi.  

Dưới cùng cái emai nầy là bản máy dịch bài báo ra tiếng Việt, dĩ nhiên là máy dịch có khi trúc trắc có nhiều chữ khó nghe khó hiểu.

-----------

Các bạn có thấy ngày hôm nay 2 tháng 12 năm 2021 có gì đặc biệt không?
Nếu chưa thấy thì xin nhìn tấm hình sau đây:
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Hom nay la ngay 2 thang 12 nam 2021
Cac ban nhin thw coi ¢6 chi la khong?





Nếu vẫn chưa thấy thì các bạn thỉnh thoảng nhìn lại vài lần sẽ thấy cái lạ.

-----------

Trích lại sách xưa
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Ong dirng lam chi d6 hdi ong?

Tro-tro nhuw da, vitng nhw rong.

Gitr-din non nuée cho a1 do?

Diau bé cuoe doi, co bi€t khong? . . .
(Yén-PO)

»
.




Nếu các bạn không thấy hình thì nên dọc Microsoft Word attached.   
Ngày xưa, sách báo bị kiểm duyệt khá nặng, chỉ có thể dùng chuyện châm biếm để phê bình hay “có ý kiến”….
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Tro nho hoi thiy rang:

— Thua thiy, nghe noi nguwdi ma & ac thi hoa lam ki€p
cho ; khong biét roi di bdn chan hay di hai chin?

Thay dap: — Pa cho thi di bén chan chir.

Hoi: — Vay sao hom truwde 16i thily cha toi ciing di bdn
chan trong nha tho?

Péap: — Ay la cha mily cing ong bi rdi lay dé.

Hoi: — Vay thi ong ba diu ngoai dinh ma t6i thiy hém
trwede cd lang déu di bdn chian cd?

Pap: — Noi dai, lang (& thian roi lay do.

Hoi: — Vay chir, hom truwede toi xach ruwgu cho thiy di
quan huyén, t6i dirng ngoai dom thély trong cong-dwong
c¢6 mot thay di bén chan, c6 phdi la ché khéng hay la
ngudi ?

Bap: — Noi dai nita, nguoi chir, dan dén lay quan phu
méu chd, cho dau d€n do ma lay.

(V. L. S.)





Loại nói ngược nầy ngày xưa khi tôi còn nhỏ rất phổ thông:
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Chudn-chuén hay cién,
Ché dau hang rao;
Chim nhdy xudng ao,
Ca bay 1én nui;
Nhitng quan hang tai,
Birng triiu biing go;
Song kia co bo,
Rudng no lai-lang;
Thay-béi thi sing,

Té&i nita thi dén;

Bim miéng loa kén,
Trét miéng bau log
Manh cay thi cho,

Manh céin thi bo;
Chim sau thi to,

Voi kia nhé-xit;
Tron-tru trai mit,
Gai-g8c trai dira;
Déing nghét trai duwa,
Bon-hon thi ngot;
Hwong-hoa thi xot,
Nuwde ca thi thom;
Ngudi niim déng rom,
D& giwdng cho ché;
Quan sang thi kho,
Thét nghiép thi giau.





Một phishing email của Việt Nam
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canh béo
To huy017@juno.com

Théng bao tai khoan

RReply (RReply All (3 Forward
Thu 02/12/2021 1:19 CH

<666vietnamaccontverification@aol.com>

Juno ma dung AOL 4

Phishing email ciia Cn ta day
ne ba con 0i?

CHU THICH.  huy017@juno.com

TAI KHOAN NAY DA

DONG

ban s& mat t&t ca thu va danh ba néu ban khéng xac minh tai khoan cia minh

KIEM CHUNG \

Cam on ban

httpsy//shieldcorredores.com/wp-admin/
includes/_src/m.php#huy017@juno.com
Click or tap to follow link.

© 2021

céi link dwa v bay

C4c ban d& mouse v6 link s& thiy addres that cta cai bdy





Các bạn nhìn phân tách trong hình trên để biết được loại email nguy hiểm.

--------------

Nếu các bạn không thấy hình thì nên dọc Microsoft Word attached.   

Tiếp theo đây là một phising email của “Tây”
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A account <555accountttnotic

unreceived mails on 2/12/2021
To  huyo17@juno.com

@ 1 there are problems with how this message is displayed, click here to view it in a web browser.
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You have unreceived messages on 2/12/2021 1:35:47 p.m..

This was caused due to a system delay. Rectify below:

Release delayed sages| " =
. Pua mouse vao day
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Tóm tắt: Khi gặp loại email nầy các bạn delete không cầm làm chi hết, chỉ khi nào các bạn click theo link của nó thì mơi rơi vào chỗ nguy hiểm.
---------------
Ghi chú: Máy dịch có khi trúc trắc có nhiều chữ khó nghe khó hiểu, các bạn thông cảm 
Vẫn trả tiền cho software chống vi-rút?  Các chuyên gia nói rằng bạn có thể không cần nó
Bởi Kevin Collier • NBC News
Josh Brunty đã dành hơn một thập kỷ trong lĩnh vực an ninh mạng - đầu tiên là nhà phân tích pháp y kỹ thuật số cho Cảnh sát bang Tây Virginia, sau đó là người dạy môn này tại Đại học Marshall - khi anh phát hiện ra một bí mật gây sốc về cha mình, Butch.

Butch Brunty vẫn trả tiền hàng năm để bảo vệ chống vi-rút của bên thứ ba trên máy tính tại nhà của mình, điều mà con trai ông cảm thấy không cần thiết đối với hầu hết mọi người trong nhiều năm.

“Anh ấy đang nói về việc đổi mới software chống vi-rút của mình.  Tôi nói, "Bạn có đang trả tiền cho software chống vi-rút theo đúng nghĩa đen không?", Brunty nói.  “Tôi không biết cuối cùng anh ấy làm như thế nào, nhưng cuối cùng anh ấy đã kết nối với Norton, chi tiêu, chẳng hạn như, 60 đô la một năm.”

Cha của Brunty, giống như nhiều người khác, đã không nhận được thông điệp đã trở nên trực quan đối với nhiều người làm việc trong lĩnh vực an ninh mạng: Không còn lý do gì để những người thông thường trả tiền cho software diệt vi-rút cho thiết bị cá nhân của họ.

Đó là một sự thay đổi không chỉ làm nổi bật cách bảo mật máy tính đã phát triển trong thập kỷ qua mà còn là cách mà nhiều người hiểu sai về các mối đe dọa lớn nhất đối với bảo mật máy tính của họ.

Software chống vi-rút vẫn tập trung vào mục đích sử dụng ban đầu của nó: tìm kiếm và giảm thiểu vi-rút phần mềm.  Bởi vì các hệ thống máy tính hiện đại đã làm được điều đó, nhiều chương trình hiện cung cấp các biện pháp bảo vệ bổ sung, chẳng hạn như giám sát dark web để xem liệu ai đó có đăng thông tin cá nhân của khách hàng hay không, những thông tin mà các chuyên gia cho rằng ít được sử dụng.

Tuy nhiên, những mối đe dọa lớn nhất mà hầu hết người dùng phải đối mặt không còn là virus, đặc biệt là hiện nay máy tính cá nhân xuất hiện quá nhiều qua internet.

Brunty cho biết bố anh cũng đã trả tiền cho một mạng riêng ảo, mạng này định tuyến lưu lượng truy cập internet của máy tính thông qua một bên thứ ba.  Chúng từng được coi là quan trọng để ngăn chặn các tin tặc lân cận theo dõi hoạt động trực tuyến, nhưng các chuyên gia bảo mật hiện nói rằng nhờ các biện pháp bảo mật tích hợp bổ sung trong hầu hết các trình duyệt chính, mạng riêng ảo chỉ hữu ích trong một số trường hợp cụ thể, chẳng hạn như phát trực tuyến video  điều đó bị hạn chế ở một số quốc gia hoặc vượt qua sự kiểm duyệt của chính phủ như "Great Firewall" của Trung Quốc.

“Anh ấy thực sự không hiểu gì về hai công nghệ đó,” Brunty nói.  “Tôi nghĩ anh ấy chỉ cảm thấy như thể nếu anh ấy chi tiền, việc đầu tư trả tiền cho nó sẽ bảo vệ anh ấy khỏi mọi thứ.”

Một số chương trình chống vi-rút có thể mang lại một số lợi ích nhất định, chẳng hạn như các công cụ giúp người dùng tránh các chiến dịch lừa đảo dựa trên email lấy cắp thông tin đăng nhập nhạy cảm.  Những người khác có thể giúp ngăn chặn hành vi trộm cắp danh tính.

Nhưng hầu hết các chuyên gia đều đồng ý rằng các biện pháp bảo vệ chống vi-rút tích hợp trên bất kỳ hệ thống chính nào - máy tính Windows hoặc Apple được cập nhật đầy đủ hoặc điện thoại Android hoặc iPhone - đã bảo vệ khỏi vi-rút cũng như các chương trình chính mà mọi người có thể trả tiền.  Tuy nhiên, điều quan trọng là người dùng phải giữ cho hệ thống của họ được bảo vệ thông qua các bản cập nhật software tự động do tất cả các nhà cung cấp software lớn cung cấp.

Chắp vá
Không phải lúc nào nó cũng như vậy.  Trong phần lớn lịch sử của Microsoft, các chuyên gia máy tính lo lắng rằng các máy Windows dễ bị nhiễm vi-rút và không có sự đồng thuận chắc chắn về những chương trình bên thứ ba mà mọi người cần để giữ an toàn.

Tuy nhiên, Microsoft Defender, chương trình chống vi-rút tự động và miễn phí hiện được tích hợp trong Windows, đã trở nên hiệu quả đến mức nó tốt như bất cứ thứ gì khách hàng có thể trả tiền, Simon Edwards, người sáng lập SE Labs, một công ty có trụ sở tại London chuyên so sánh và kiểm tra chương trình chống vi-rút cho biết.  các chương trình.

“Chúng tôi kiểm tra nó thường xuyên và nó là một trong những sản phẩm hàng đầu mà chúng tôi thấy.  Nó đã được cải thiện rất nhiều, ”Edwards nói.

Điều đó không có nghĩa là software độc hại không phải là mối đe dọa.  Nhưng các thiết bị mới hơn có xu hướng tự xử lý hầu hết các vấn đề.  Tin tặc liên tục nghĩ ra những cách mới để xâm nhập vào hệ điều hành và các công ty phải liên tục cập nhật các cách để ngăn chặn chúng.  May mắn thay, thời đại của các kỹ sư an ninh mạng viết các bản vá cho các phiên bản software mới, an toàn hơn và chỉ hy vọng người dùng cập nhật chúng đã gần hết.

Edwards nói: “Ngày nay, hầu như không thể có một hệ thống Windows hoặc Mac được vá đầy đủ, bởi vì chúng buộc phải cập nhật khá nhiều,” Edwards nói.

Mặc dù lầm tưởng rằng máy Mac không thể bị nhiễm vi-rút, nhưng lầm tưởng là có cơ sở: Máy Mac về cơ bản đã có các biện pháp bảo vệ chống vi-rút được tích hợp sẵn trong hệ điều hành của chúng từ những ngày đầu.  Điều này cũng xảy ra với iPhone và điện thoại thông minh Android.  Chính phủ Anh thậm chí còn yêu cầu người dân không nên mua software chống vi-rút cho điện thoại của họ, miễn là họ không cần thiết phải tự gây nguy hiểm cho bản thân bằng cách cài đặt các chương trình không được kiểm tra bởi một cửa hàng ứng dụng.

Butch Brunty không đơn độc.  Một cuộc khảo sát của Security.org, một trang web tư vấn về an ninh mạng, ước tính rằng gần 45 triệu hộ gia đình trả tiền cho software diệt vi-rút.  Nó cũng cho thấy rằng mọi người ngày càng có xu hướng trả tiền cho software chống vi-rút khi họ cũ hơn và hầu hết đã sử dụng nó trong nhiều năm.  Sự năng động đã được quan sát thấy ở các khu vực khác của thế giới công nghệ, chẳng hạn như những người tiếp tục trả AOL cho dịch vụ internet mặc dù họ có các nhà cung cấp internet khác.

McAfee, chương trình chống vi-rút Windows nổi tiếng một thời, vẫn có hơn 20 triệu khách hàng trả tiền, một người phát ngôn cho biết.  Người phát ngôn của công ty cho biết hơn một nửa doanh thu mà công ty chống vi-rút Malwarebytes kiếm được vào năm ngoái đến từ người dùng cá nhân.  Các công ty chống vi-rút lớn khác, bao gồm Norton, ESET và Kaspersky, đã không trả lời các yêu cầu thông tin như vậy qua email.

Bob Lord, người đã cải tiến chiến lược an ninh mạng của Ủy ban Quốc gia Dân chủ cho các cuộc bầu cử năm 2018 và 2020 sau khi đảng này bị tình báo Nga tấn công vào năm 2016, cho biết.

Lord nói: “Khi tôi xem xét tất cả các vụ xâm phạm tài khoản cá nhân mà tôi đã thấy trong ba năm qua, tôi không nghĩ rằng bất kỳ vụ xâm phạm nào trong số đó là do software độc hại gây ra”.  “Chúng xảy ra vì nạn nhân sử dụng mật khẩu kém và không có xác thực hai yếu tố trên tài khoản của họ.”

Làm gì thay thế
Tin tốt là hầu hết tất cả các công cụ mà mọi người nên dựa vào để an toàn hơn đều miễn phí.

Tin tặc ngày nay có nhiều khả năng nhắm mục tiêu đến những người thường xuyên bằng cách cố gắng chiếm tài khoản cá nhân của họ cho email, mạng xã hội hoặc các trang web tài chính.  Harlo Holmes, giám đốc an ninh thông tin tại Freedom of the Press Foundation, cho biết mục tiêu của họ là “mạo danh bạn và chiếm đoạt tài khoản mà bạn muốn giữ bí mật”.  thế giới về những cách tốt nhất để bảo vệ mình khỏi tin tặc.

Điều đó có nghĩa là sử dụng các cụm mật khẩu duy nhất - nhiều từ ghép lại với nhau, dễ nhớ hơn một chuỗi ký tự ngẫu nhiên - bởi vì mật khẩu càng dài, chương trình tự động càng khó đoán.  Mọi người cũng nên bảo vệ mọi tài khoản quan trọng bằng xác thực hai yếu tố.  Điều đó cho phép người dùng sử dụng điện thoại của họ như một cách thứ hai để chứng minh danh tính của họ với các trang web, điều này mang lại cho tin tặc một rào cản bổ sung nếu họ đang cố gắng xâm nhập vào một trong các tài khoản của họ.

Các chuyên gia khuyên bạn nên sử dụng một ứng dụng như Google Authenticator hoặc Authy khi bạn thiết lập xác thực hai yếu tố, thay vì thông qua tin nhắn văn bản mà tin tặc chuyên dụng có thể chặn.

Các tính năng bổ sung
Một số sản phẩm chống vi-rút để mua đi kèm với các lợi ích bổ sung giải quyết các mối quan tâm hiện đại hơn, chẳng hạn như giám sát xem mật khẩu của khách hàng có bị đưa vào một kho thông tin xác thực bị đánh cắp khổng lồ hay không hoặc cho họ biết liệu tội phạm có đang chia sẻ thông tin cá nhân của họ trên dark web hay không.

Susan Grant, giám đốc bảo vệ người tiêu dùng và quyền riêng tư tại Liên đoàn người tiêu dùng Hoa Kỳ, một nhóm phi lợi nhuận đóng vai trò là một tổ chức bảo trợ cho các nhóm vận động người tiêu dùng, cho biết hầu hết các dịch vụ đều ít hoạt động hoặc có sẵn miễn phí ở những nơi khác.

Grant nói: “Có một giới hạn đối với những gì loại dịch vụ đó thực sự cung cấp.  “Họ không ngăn cản bạn trở thành nạn nhân của hành vi trộm cắp danh tính.  Họ không thể ngăn thông tin của bạn xuất hiện trên web đen và cũng không thể xóa thông tin đó.  Họ chỉ có thể cảnh báo cho bạn. "

Trang web Have I Been Pwned cho phép mọi người kiểm tra tài khoản và mật khẩu nào của họ đã bị đánh cắp và giao dịch.  Ủy ban Thương mại Liên bang cung cấp một hướng dẫn miễn phí cho những người bị đánh cắp danh tính, cũng như Trung tâm Tài nguyên Trộm cắp Danh tính của tổ chức phi lợi nhuận.

Grant nói: “Nó có thể khiến mọi người cảm thấy tốt hơn khi trả tiền cho một dịch vụ như vậy.  Nhưng "lời khuyên mà bạn nhận được có sẵn từ các nguồn khác mà không có gì."

Ghi chú: Máy dịch có khi trúc trắc có nhiều chữ khó nghe khó hiểu, các bạn thông cảm 
