Thưa các bạn 
Hôm nay tôi dành cái email nầy để nói riêng về một loại email nguy hiểm tôi mới nhận được sáng nay.
Phải gởi các bạn ngay để đề phòng, các bạn nên xem qua, nếu không e vướng rắc rối. Thông thường thì email không mang chi tai hại trừ khi các bạn click theo link nào đó (thường là chữ click Here) nó đưa tới một webpage quảng cáo Sơn đông.
Nhưng loại email tôi nói ở đây là thứ mang theo một Java Script do kẻ xấu viết sẳn để ra lịnh cho computer các bạn làm một việc gì đó. Cái nguy hiểm nằm ngay trong email (trong attachement kèm theo email) . Các bạn không mở nó ra thì vô hại. Không biết mở nó ra xem (Zip file) thì có khi lảnh đủ.

HCD 94-Jul-2016
Cái email tôi nhận được như sau:

[image: image1.jpg]Purchase Order
support@hi-tech.com.np

Extra line breaks in this message were removed.
ot Mon 7/4/2016 423 AM DAy la hinh cia mot loai "virus' dang lan tran hién gio 4-
amdieclosed reciplent= Jul-2016. Khéng phai la bao dong dom diu nghe cac ban

rchase order.zip (136 KB)

N

Java Script bao computer lam mot chuyén gi d6
do nguoi goi email ra linh. Loai email nay rat nguy

5 hiém.
Greetings to you.

Kindly find the attached (PURCHASE ORDER#.6000055911), Please send us invoice with
their best price.

So you will have to give us
discount with your bgst price,I await the invoice asap, Please check the attachment for our
Order.

Nhé so hang high light vang ny véi
Thank you hinh 14y tir webpage ciia hang Cisco.
Chloe Song
with best regards
Rini trading Co Itd





Hiện loại nầy đang hoành hành theo Cisco (hãng điện tử, một trong những hãng hàng đầu Thế Giới)

[image: image2.jpg]aat Outbreak Alert RulelD18688: Email Messages Distributing ...
tools.cisco.com > Cisco Security DLatest Threat Information v Cisco Systems ~

Oct 14, 2015 - The information contained in this message and / or file (s) attached (s) is ..... Note that
item #534 and #535 is needed in a very large quantity, So





Nhớ nhìn hàng high light vàng trong hình (hình quan trọng, email không chuyển hình theo thì đọc microsoft word attached, không có attachment thì đừng đọc, dễ hiểu sai).  

Và đây là báo động của Cisco
[image: image3.jpg]Home > Cisco Security > Latest Threat Information

Cisco Security

Threat Outbreak Alert RulelD18688: Email Messages Distributing
June 23, 2016

Threat Type: InteliShield: Threat Outbreak Alert

InteliShield ID: 41513 Urgency. Possible use L
Yerson - Credibility: Confirmed —
First Published 2015 October 14 18:54 GMT

Last Published 2016 June 27 13:35 GMT Seery: M Demewe b
Port Not available Pay 1a baodong cua Cisco, cho biét 1a hién

loai email niy dang hoanh hanh

Version (C'scosacuiyhasdaededsiglﬁcamacﬁviy(mJuleﬂ,Zois ) rd
Summary:

Feedback

© Description

Email messages that are related to this threat (RulelD18688) and (RulelD18688KVR) may contain the following files:

Name Size in Bytes | MD5 Checksum
permanent escudo ATM.zip / 2107958480 exe 1,416,704 | 0x31COD40F10543BB7064DFOAS2ET76F6B
bare-headed extraordinary licensed agreement postponing.zip /
o 34304 | 0x942B7D591F935E18428806E71E623FFT
Pty variable insurance.zip / 966205179365.exe 69,632 | 0x81D8578E0FFEB40CSF 164AACOEABSESE
New closed-end permission.zip / 534445867558.exe. 69,632 0x3BF733002F 35EFB0B38411C97FBCI680
‘apall agricultural engineering new agreement.zip /
O s 49,152 | 0x198B59IEEDBB5364BBF8189A478C41AD
Information about partner.zip / 1422339260.exe 69,632 0x7CD7327E55638684086782D03EFECTAS
‘ogle candied online service details zip / 6773499922 exe 49152 | OXAEBB7CB01EFFS8D4EOFCB0630ACIC862E





Hình quan trọng, email không chuyển hình theo thì đọc Microsoft Word attached, không có attachment thì đừng đọc, dễ hiểu sai.  |

Còn dưới đây là con vịt 
[image: image4.jpg]From: Bui Trung <buitrun_" * Dyahoo com.vn>

To: BT Trung Yahoo <buitr _ )aotin@yah00.comvn> yrs 2as1s it oan L - R
Sent: Monday, July 4, 2016 7:39 AM 'Va day la mét bao dong virus dom, né von la

Subject: Fwd: BAO DPONG: VIRUS con vit sinh ra tir mwoi nam nay, hic nao
N ) N cang thay lap lai qua email khi c6 1€ I6n.
Chuyén quy vi xem cho biét ma dé phong virus.

Virus | L o g e
XIN DUNG CO GOT CARD CHUC TET GI HET ! V!t gia

VUI LONG CHUYEN TIEP CANH BAO NAY GIJ'A CAC GIA BINH, BAN BE VA NGU'O'l LIEN HE
Ban nén canh gi4c trong nhiing ngay iép theo. Khong mé bét ky thong bao nao'vei mat tp tin dinh kém quyen "BUU
THIEP FROM HALLMARK", dii nguoi gt n6 cho ban la ngudi quen than.

D6 la mot virus s& mé ra * cho hinh anh BU'U THIEP, *[88HER&Y: toan bo dia cimg C clia may tinh ciia ban.

Virit nay s& duoc nhan duoc ti mot ngudi co dia chi e-mail ciia ban vao danh sach lién lac trong dia chi cia ban. Day la
ly do ban can phai gi¥i e-mail cho tat ca cac dia chi lién lac clia ban. NG Ia tt hon d& nhan duoc thong bao 25 14n hon

@& nhan duoc virus va mé no.

Néu ban nhan duroc mot email tra d& * "BUU THIEP" * méc du n6 da duroc gl dén cho ban bdi mot ngudi

ban,

Day la loai virus toi t& nhat do CNN cong bo.

N6 da duroc phan loai theo Microsoft Ia virus pha hoai nhat tir truoc dén nay.
Loai virus nay duoc phat hién bdi McAfee hom qua, va khong c6 sira chia nao cho loai Virus.

Virus ndy chi don gian la pha hiy Sector Zero ciia dia ctrng, noi ma cac thong tin quan trong duoc Iu gitr.

COPY E-MAIL NAY VA GU'I CHO BAN BE.






