Kính gởi quí bạn vài chuyện thường ngày được cho vui
1. Người ta thấy có 19 trụ chuyển tiếp sóng cell phone giả (fake) trên nước Mỹ, câu hỏi là tại sao và để làm chi.
2. Bùa mê tiếp theo
3. Hình ảnh một phising email
4. Yahoo mail hồi 2.

HCD (6-Sep-2014)
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Targeted: Though it is unclear who operates them, ESD America's customers found 19 ‘fake cell towers'
throughout the US




 

nguồn tin từ webpage nầy click => http://www.dailymail.co.uk/news/article-2742820/Encrypted-cell-phones-spotting-fake-cell-towers-gain-access-smartphone-operating-systems.html 
nguồn tin từ webpage nầy click => http://www.examiner.com/article/fake-cell-towers-revealed-fake-towers-aren-t-offering-service-they-re-spying 
 

Bản tiếng Việt thế nầy:  (bắt đầu trích -- >)  

Bí ẩn tháp tín hiệu 'ma' rải khắp nước Mỹ  
Ít nhất 19 tháp viễn thông không rõ nguồn gốc đã bị phát hiện trên toàn nước Mỹ, với một số nằm sát các căn cứ quân sự. 
 
Bản đồ chỉ vị trí của các trạm viễn thông "ma" trên lãnh thổ Mỹ - Ảnh: ESD America 
 
Dư luận Mỹ đang xôn xao trước thông tin các chuyên gia đã tìm ra ít nhất 19 tháp thu phát tín hiệu điện thoại di động không thuộc bất cứ cơ quan hoặc tổ chức hợp pháp nào. Chuyên san Popular Science dẫn lời ông Les Goldsmith, Giám đốc hãng thiết bị công nghệ ESD America, gọi đây là những tháp bắt sóng giả mạo, hoặc tháp "ma". Theo Goldsmith, thay vì cung cấp dịch vụ cho điện thoại di động, tháp "ma" lại tìm cách chiếm sóng để kết nối vào các thiết bị trong phạm vi hoạt động rồi vượt qua hàng rào mã hóa bảo mật để ghi âm cuộc gọi, đọc lén tin nhắn, thư điện tử hoặc thậm chí là gài mã độc. 
 
Chuyên gia này cho biết thêm các kỹ thuật viên của ESD America đã sử dụng một thiết bị công nghệ di động mang tên CryptoPhone 500 để lần ra 19 tháp tín hiệu giả nói trên, vốn trải rộng từ bờ tây sang bờ đông nước Mỹ. ESD America là công ty cung cấp công nghệ quốc phòng và hành pháp hàng đầu của Mỹ, có trụ sở tại Las Vegas trong khi CryptoPhone 500 được cho là điện thoại "siêu an toàn" nhất hiện nay nhưng có giá lên đến 3.500 USD/chiếc. 
 
Tấn công liên tục 
 
Theo trang tin Business Insider, các tháp viễn thông "ma" có thể tấn công các dòng điện thoại thông minh phổ biến hiện nay với tần suất từ 80 đến 90 lần/giờ nhờ lợi dụng "lỗ hổng trên dải tần cơ sở của phần mềm cài đặt cho thiết bị và các thuật toán mã hóa yếu ớt". Ngoài nguy cơ bị xâm nhập trong phạm vi hoạt động của tháp "ma", nếu dính thêm mã độc thì các thiết bị di động hoàn toàn có thể tiếp tục bị theo dõi dù đã ra khỏi khu vực khống chế hoặc thậm chí trở thành một "cánh tay nối dài" của thủ phạm, ngay cả sau khi tắt máy.  
 
"Hành động chặn sóng ở Mỹ vượt xa khả năng tưởng tượng của mọi người. Một kỹ thuật viên của chúng tôi đã chạy xe từ Florida lên tận Bắc Carolina và phát hiện điện thoại của mình bị xâm nhập đến 8 lần", ông Goldsmith nói với Popular Science. Báo cáo do ESD America công bố cho thấy 19 trạm tháp "ma" nằm rải rác ở nhiều tiểu bang của Mỹ, nhưng tập trung chủ yếu ở miền tây. Chúng xuất hiện trên đường cao tốc, trong những thành phố lớn như Los Angeles, New York hay Chicago, gần các sòng bạc tại Las Vegas và một số tháp nằm không xa các cơ sở quân sự trong sa mạc Nevada. Goldsmith khẳng định con số 19 tháp chỉ mới là phần nổi của tảng băng và giới bảo mật công nghệ cho rằng sẽ có thêm nhiều trạm mới bị phát hiện trong thời gian tới. 
 
Theo các chuyên gia, hầu hết các điện thoại thời nay đều khó có thể phát hiện được những tháp cung cấp tín hiệu viễn thông giả mạo này. Tuy nhiên, một trong những dấu hiệu nhận biết là điện thoại hoặc máy tính bảng bỗng hoạt động chậm hơn hẳn so với bình thường. Lý do là để có thể chiếm sóng, các tháp "ma" cần phải ép các thiết bị chuyển sang sử dụng các giao thức mạng cũ hơn (chẳng hạn từ 4G xuống 3G hoặc 3G xuống 2G). 
 
Tin tặc hay gián điệp ? 
 
Một trong những bí ẩn lớn nhất hiện nay liên quan đến tháp "ma" là nguồn gốc của chúng. Chi phí trang bị thiết bị và dựng trạm phục vụ cho hoạt động chặn sóng chứng tỏ nhiều khả năng những kẻ đứng sau không chỉ thuần túy là tin tặc muốn phá phách mà phải có thực lực về tài chính. Hiện nay, có nhiều ý kiến cho rằng chính Cơ quan An ninh quốc gia Mỹ (NSA) đã cài cắm các tháp tín hiệu giả để phục vụ chương trình nghe lén quy mô khổng lồ bị cựu nhân viên CIA Edward Snowden tiết lộ hồi năm ngoái. Tuy nhiên, theo giới quan sát, khó có thể là NSA vì cơ quan này có thể lấy được mọi thứ họ muốn mà không cần phải mất công dựng tháp giả. Fox News dẫn lời chuyên gia Andrew Jaquith của Công ty an ninh mạng SilverSky nhận định: "NSA không cần dựng tháp làm gì. Họ có thể liên lạc trực tiếp với nhà mạng để lấy thông tin".  
 
Một số cư dân mạng thì dựa vào dữ kiện nhiều tháp "ma" nằm gần cơ sở quân sự để suy đoán có thể Lầu Năm Góc đang triển khai dự án theo dõi hoạt động vô tuyến di động bên trong và bên ngoài các căn cứ. Nhiều người khác thì đặt câu hỏi liệu đây có phải là hành động của một thế lực nước ngoài nào đó muốn triển khai chiến dịch nội gián trên diện rộng ngay trong lòng nước Mỹ hay không. "Những trạm chặn sóng này là của ai? Chính phủ Mỹ? Gián điệp Trung Quốc hay một quốc gia nào khác? Điều đáng sợ là chúng ta không biết được thế lực nào đứng sau", Popular Science dẫn lời ông Goldsmith nói. 
 
Trước những thông tin dồn dập về các trạm chặn sóng bí ẩn, Ủy ban Viễn thông Liên bang Mỹ đã quyết định triển khai cuộc điều tra về "hoạt động thao túng sóng di động" với mũi nhọn tập trung vào các tổ chức tội phạm lẫn tình báo nước ngoài.  
 
Nghi vấn về bàn tay của FBI 
 
Theo tờ Daily Mail, lực lượng cảnh sát tại nhiều thành phố lớn của Mỹ đang sử dụng một hệ thống do thám thiết bị di động quy mô lớn mang tên Stingray hoặc phiên bản nâng cấp được gọi là Hailstorm. 
 
Công nghệ này được Cục Điều tra liên bang sử dụng đầu tiên vào khoảng năm 2010 để phục vụ những chiến dịch theo dõi tội phạm nguy hiểm hoặc nghi can khủng bố. Điều đáng nói là Stingray hoặc Hailstorm có cách thức hoạt động tương tự tháp "ma" khi ép điện thoại xuống các giao thức mạng đời cũ. (< -- hết trích)  
HCD: Không phải tôi dịch đâu nghe quí bạn, của ai đó dịch qua email 
----------------

From: Chuong Pham <chuongpham911@gmail.com> 
Date: September 4, 2014 at 4:02:03 PM PDT 
To: Dang Huynh Chieu <huy017@gmail.com> 
Subject: Re: [quanvenduong] Tin nầy đăng trên báo 6 ngày nay, một người Việt bị "thôi miên" mất 84 ngàn đô. 
Chính tôi cũng bị 1 bọn 3 đứa Africans dùng ngải bùa khiến tôi dại dột vô 2 banks rút ra 13 ngàn năm 2000 ở San Jose giao cho chúng. Hễ mình mở miệng trả lời là bị thôi miên nge lời chúng bảo, tuy lờ mờ thấy hơi lạ...Chúng vừa cầm tiền đi ....là mình tỉnh táo liền. 
 
HCD: Thưa anh Chương xác nhận chuyện bị "dụ" vào nhà băng rút tiền giao cho kẻ dùng "bùa mê thuốc lú"để sai khiến nạn nhân 
 
 
Hình ảnh một phishing email 
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Microsoft Account Services [do-not-reply-2014@outlook.com]
Sent: Sat9/6/2014 431 AM
o account-security-nonreply@account.microsoft.com

ﬂl Outlook.com
Activate Outlook.com Email Hack Protection!

Dear Microsoft Account user,

We have noticed a sign-in attempt from Solomon Island IP address (211.42.249.146) trying to access your account
but we blocked the attempt for your protection.

We received uncountable reports about an account being hacked and Microsoft Account Team have decided to
Upgrade and input extra security to protect all Microsoft email users

Kindlyfllow the below eerence o updte your account and secured pagewilbe automticalyaddd o your
account for more securiy o avoid email hackers. This is our new method to ensura.h +ocats sl aceouin
aresafe http://tinyurl.com/medved-em

Click to follow link

Click Here to Activate Your Email Hack

Protection Now.

Regards, Thua qui !Jz_m day la cai phising mail, n6 du
céc ban dé cudp email account. Address trén
khong lién hé t6i outlook.com. HCD

Microsoft Account Team
Copyright 2014 Maill Inc.
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Microsoft account What's this?

Password:

Can't access your account?

Notyour computer?
Geta single use code to sign in with



 
 
Trở lại câu hỏi về Yahoo mail hôm qua 
From: MD <yungkbghj2012@yahoo.com> 
Date: September 2, 2014 at 5:54:50 PM PDT 
To: HCD G <huy017@gmail.com>,  
Subject: Xin hỏi thầy về Yahoo mail 
Kính thầy, 
Ông anh bà con của em viết email dưới đây, dặn em cẩn thận khi  dùng Yahoo account gởi email. Thầy xem dùm có đúng vậy không? 
Theo em thì khi em forward 1 email cho nguoi kế , delete tên người đã gởi thì đâu còn emaul address mà nó vô inbox của người đã gởi email cho em phải không? 
Em chịu thua nên cầu cứu với thầy. 
Đa tạ. 
Mỹ Dung 
Forward 
Khi trước, mỗi khi mình nhận một email của ai, mình muốn forward cho một người quen, mình có thể cắt bỏ nội dung cũng như địa chỉ email từ nơi mình nhận, Nghĩa là người nhận email mình forward họ không biết địa chỉ và nội dung từ email trước. 
Bây giờ thì khác vì Yahoo đã thay đổi cách nay không lâu, làm cho nhiều người sử dụng email rất khó chịu. Vì mỗi lần mình dùng cái email đó để gởi cho một người (dù chỉ gởi cho 1 người khác mà thôi) tự động cái email vẫn được người gởi cho mình đọc được như thường. 
Vì vậy, từ nay, nếu cô muốn gởi email cho tôi thì nên sử dụng một email mới (Compose) riêng biệt cho tôi mà thôi. Sau đó chúng ta có thể  tiếp tục gởi qua lại với email này. 
Cũng như email cô gởi cho anh Tư mà cô dùng cái email cùng Subject với Huỳnh thì Huỳnh  khi mở cái email cùng Subject 
này thì hắn ta cũng đọc được những gì cô viết trong email cô gởi cho tôi. 
Sự thay đổi kiểu này của Yahoo kể từ khi con mẹ CEO lên mụ ta thay đổi để có lợi trong vấn đề quảng cáo (ADVERTIZING). Đã có nhiều người 
Việt gởi email phản đối sự thay đổi này nhưng vì lợi nhuận chúng không nghe lời phản đối.
 
HCD: (bắt đầu trích -- >) Bây giờ thì khác vì Yahoo đã thay đổi cách nay không lâu, làm cho nhiều người sử dụng email rất khó chịu. Vì mỗi lần mình dùng cái email đó để gởi cho một người (dù chỉ gởi cho 1 người khác mà thôi) tự động cái email vẫn được người gởi cho mình đọc được như thường. 
(< -- hết trích) Thưa quí bạn câu hỏi trên rất bất ngờ, tôi không dùng Yahoo mail nên chưa rõ lắm, đa số các bạn dùng Yahoo ai biết xin trả lời giùm. Nếu quả như vậy thì khi các bạn forward email người nào đó, thí dụ của tôi, cho người bạn nào khác với lời nhận xét riêng tư hay phê bình không muốn tôi thấy, mà Yahoo cũng đưa về cho tôi đọc thì quả là vi phạm luật riêng tư. 
 
Và một số bằng hữu góp ý như sau: 
From: Bao An <baoanvn@gmail.com> 
Date: September 5, 2014 at 6:05:21 PM PDT 
To: Dang Huynh Chieu <huy017@gmail.com> 
Subject: Re: [quanvenduong] Yahoo mail,  
Thua Anh, 
Bảo An đã test bên Yahoo Mail rồi, Bao An lay Yahoo thu 1 goi cho Yahoo thu 2, Yahoo thu 2 chuyen tiep cho Yahoo thu 3, thi Yahoo thu 1 khong nhan duoc Email nay. 
Kính chúc sức khỏe của Anh. 
HCD: Như vậy thì không đúng như email nguyên thủy nghi ngờ 
 
From: NL Binh <binhnz@yahoo.com> 
Date: September 5, 2014 at 10:45:06 AM PDT 
To: "huy017@gmail.com" <huy017@gmail.com> 
Subject: Re: [quanvenduong] Yahoo mail,  
Kính gửi anh Đẳng,    
Tôi xin đóng góp chút đỉnh về Yahoo Mail. Yahoo Mail quả có thay đổi về cách trình bày và xếp đặt email trong hộp thư của người xử dụng. Trong thời gian thay đổi (cả hơn năm nay rồi) có nhiều lỗi kỹ thuật, rò ràng nhất là hộp thư hay bị lộn xộn về vị trí của những lá thư trong  hộp. Theo tôi nghĩ là trong nhu liệu có gián (bugs), chuyên viên thảo  chương viết program không chỉnh trong việc chỉnh đốn những "link lists" của hộp thư. Xin lỗi, tôi phải đi vào chi tiết kỹ thuật một chút.  
Kết quả là nếu số lượng thư khá lớn, có cả ngàn lá thư trong inbox và hôm đó  nhận được chừng 200 hay 300 lá thư mới, thì sau khi đọc và xóa bỏ  hay cho vào folders khác chừng 20 lá thư thì tự nhiên Yahoo Mail  khựng lại, không làm gì cả, đó là dấu hiệu của vấn đề địa chỉ các  "link lists" bị rối loạn, Yahoo Mail không biết phải làm gì hay chạy đi  đọc thư ở chỗ vô minh và không tìm thấy lá thư kế tiếp.  Căn bệnh này xảy ra rất thông thường vào khoảng 1 năm trước. Muốn đọc lại thư trong inbox, tôi phải logout và login lại, tức là các địa chỉ của "link lists" đã được sửa lại để chỉ vào lá thư đầu tiên trong inbox.  
Bây giờ thì cái nạn đó đã được sửa chữa. Tôi không thấy nó xảy ra nữa.  Còn vấn đề forward mail thì Yahoo vẫn cho sửa chữa nội dung phần forward, như là xóa bỏ địa chỉ người gửi thư đến inbox của mình. Điều này cũng là kẽ hở cho những ai có ý đồ xấu làm chuyện vu oan cho  người khác, thí dụ như thay thế địa chỉ người gửi thư đến cho mình bằng địa chỉ của 1 người khác rồi forward cái email đó cho bà con thiên hạ. 
 Tôi nghĩ rằng Yahoo Mail không tự động gửi thư đến người gửi khi mình forward cái email của họ. Tôi chạy vào "settings" xem thì không thấy có mục nào nói về việc tự động gửi thư cho người gửi khi mình forward mail.  Bình   
HCD: Cám ơn anh Bình
 
From: cam nang ly <cnlgh@yahoo.com> 
Date: September 5, 2014 at 8:25:56 PM PDT 
To: huy017@hotmail.com 
Subject: Fw:Yahoo mail, 
 
Kính gửi ô. HCD, 
 
Vì tôi cũng sử dụng Yahoo làm address từ lâu, gần nay Yahoo tự động đổi mới, ki gử vào như thường, nhưng khi  
Forward cho bất cứ ai thì hình dạng của bài email thay đổi hẳn, hình ảnh không có nữa, và email address tôi đánh  
vào thì không tự động hiện như trước, tôi phải đánh vào như mới, qua một thời gian ngắn, thì lại vào được, tên cũ sẽ hiện lên,nhưng phải click thì mớ hiện vào To: box, nhất là Group list chỉ hiện lên vài tên để mình select, thật là phiền, vì không có email address của Yahoo không thể liên lạc với họ được, mà tại sao không thấy ai nhắc tới, có phải chỉ tôi bị virus hay sao, tôi phải làm thế nào  xin ô. chỉ dẫn. xin gửi lại dụng địa chỉ: cnly3@hotmail.co, cám ơn nhiều   
Kính chàon cn, 09/05/2014     
HCD: Nhờ quí bạn giúp 
 
From: Mon Pham <monph52@yahoo.com.au> 
Date: September 5, 2014 at 3:44:10 PM PDT 
To: "huy017@juno.com" <huy017@juno.com> 
Subject: Fwd: [quanvenduong] Yahoo mail,  
Thua thay hcd, 
Toi dung yahoo, khi forward email cho ai toi van delete duoc nhung email address nao ma toi khong muon. 
Day la email toi gui cho thay va da thu delete nhung email address trong do. 
Toi nghi la Minh van delete duoc va tham chi con co the thay email address khac vao cho from nua 
Chuc Quy vi an Vui 
Sent from my iPad 
HCD: Cam ơn anh Mon 
 

