Câu chuyện Windows XP và Internet Explorer bị hacker

Xin quí bạn hiểu cho rằng bằng hữu tin cậy mà hỏi, tôi biết chi nói nấy, cũng giống như ngày xưa ngồi trước bàn cà phê lề đường tán chuyện trên trời dưới đất cùng bằng hữu. 
(Huỳnh Chiếu Đẳng 29-Apr-2012)


From: artxyzsilk99@gmail.com
Date: April 28, 2014 at 10:11:30 PM PDT
To: huy017@gmail.com
Subject: Hacker???
Toi thay tin nay tren CNN, xin vui long giai thich them. Truoc day ong da co giai thich nhung nay ho van warning nen that ngai qua'. Da ta ong va Quan Ven Duong luon giup nhieu nguoi.
Chuc luon binh an.
LH

Internet Explorer bug lets hacker control your PC
http://money.cnn.com/2014/04/28/technology/security/internet-explorer-bug/

HCD: Thưa quí bạn câu hỏi rất hay, tưởng cũng nên nói lại theo tiếng bình dân để ai cũng hiểu được. Trước hết mời các bạn xem bài tiếng Việt trong webpage Dân Trí
(những chữ màu do tôi tô vào, để chi?). Huỳnh Chiếu Đẳng (29-Apr-2014)

(-trích) 
Internet Explorer bị hacker đe dọa vì lỗi bảo mật mới
(Dân trí) - Một lỗ hổng bảo mật trên trình duyệt web Internet Explorer (IE) từ phiên bản 6 đến 11 vừa được Microsoft phát hiện ra. “Gã khổng lồ phần mềm” đang tập trung xây dựng bản vá lỗi, tuy nhiên người dùng Windows XP sẽ không được nhận bản vá lỗi do đã bị “khai tử”.
Microsoft cho biết lỗ hổng bảo mật mà hãng vừa phát hiện ảnh hưởng đến hầu hết các phiên bản trình duyệt web đang sử dụng hiện nay, từ phiên bản 6 “cũ kỹ” đến phiên bản 11 mới nhất. Microsoft cũng cho biết đã phát hiện được những dấu hiệu cho thấy hacker phát hiện ra lỗ hổng bảo mật này và đang tìm cách khai thác để tấn công người dùng. 

Nếu hacker khai thác thành công lỗ hổng bảo mật này có thể xâm nhập vào máy tính người dùng như những tài khoản chính thức được khởi tạo trên Windows, từ đó có thể lấy cắp các thông tin và dữ liệu lưu trữ trên máy tính.

“Lỗ hổng bảo mật này có thể làm gián đoạn bộ nhớ được dùng cho trình duyệt Internet Explorer và hacker có thể chèn vào những đoạn mã độc thực thi các chức năng theo ý muốn”, Microsoft cho biết. “Những kẻ tấn công có thể tạo ra một trang web được thiết kế đặc biệt để khai thác lỗ hổng bảo mật này thông qua trình duyệt web Internet Explorer và lừa người dùng truy cập trang web bằng IE”.

Trước đó hãng bảo mật FireEye cũng đã phát hiện lỗ hổng bảo mật này và đưa ra cảnh báo trước khi Microsoft chính thức xác nhận sự tồn tại của lỗi bảo mật. FireEye cho biết đã nhận thấy tin tặc tìm cách khai thác lỗ hổng bảo mật này thông qua một chiến dịch có tên gọi “Con cáo hoạt động lén lút”.

Đây được xem là một lỗ hổng bảo mật nghiêm trọng vì hiện tại IE đang là trình duyệt web phổ biến nhất trên thế giới, chiếm đến 55% thị phần trình duyệt web trên toàn cầu. 

Microsoft cho biết đang tích cực xây dựng bản vá lỗi và sẽ sớm phát hành đến tay người dùng. Một điều đáng chú ý là bản vá lỗi sẽ không có phiên bản dành cho Windows XP, hệ điều hành vừa bị Microsoft “khai tử” và ngừng hỗ trợ từ ngày 9/4 vừa qua.

Theo ước tính của hãng bảo mật FireEye, với việc Microsoft không còn tiếp tục phát hành bản vá lỗi dành cho Windows XP, ước tính có khoảng 26% người dùng Windows XP đang phải đối mặt với lỗi hổng bảo mật vừa bị phát hiện ra trên IE.

Các chuyên gia bảo mật khuyên người dùng hiện vẫn đang sử dụng Windows XP nên chuyển sang sử dụng các trình duyệt web khác để thay thế, như Firefox hoặc Chrome, thay vì tiếp tục sử dụng trình duyệt IE mặc định trên hề điều hành này.

Ngoài ra, với việc Windows XP đã ngừng được Microsoft hỗ trợ nhưng vẫn có một lượng lớn người dùng chưa muốn nâng cấp lên phiên bản Windows mới, các chuyên gia bảo mật dự đoán một làn sóng tấn công nhắm vào hệ điều hành Windows XP của tin tặc sẽ diễn ra trong thời gian ngắm sắp đến, nhất là khi Windows XP vẫn còn chiếm một lượng lớn thị phần trên thị trường.

Người dùng Windwos XP có thể tham khảo cách thức để tự bảo vệ mình trước khi quyết định nâng cấp lên phiên bản Windows mới đã được Dân trí giới thiệu tại đây.

T.Thủy
(-hết trích) xài chữ chi kỳ cục đọc mệt quá.

Thưa chữ màu đen thẳng là của hcd tôi, viết màu tím dài coi mệt mắt lắm.
HCD (29-Apr-2014): Các bạn đọc xong bài viết bằng tiếng Việt trên có hiểu chi không? 
Vì có bằng hữu hỏi tôi nói lại bằng từ ngữ bình dân, (xưa kia gọi là "cắt nghĩa đùi"). Xin quí bạn hiểu cho rằng bằng hữu tin cậy mà hỏi, tôi biết chi nói nấy, cũng giống như ngày xưa ngồi trước bàn cà phê lề đường tán chuyện trên trời dưới đất cùng bằng hữu. 

Các bạn hãy coi hệ thống computer của một công ty (một hãng) hay cái computer tại nhà các bạn như là là tòa nhà của bộ quốc phòng. Phòng ốc trong đó có chìa khóa số, nhân viên cấp nào được phép vào tới phòng nào. Khách đến viếng được vào tới phòng khách, muốn vào xem máy móc hay xa hơn thì phải có nhân viên đi theo "canh chừng". 

Tòa nhà nầy có nhiều cửa có lính canh, ngoài ra cũng cần có xe hàng để chuyển giao và nhận hàng hóa. Chiếc xe hàng dùng chạy tới chạy lui giao dịch với bên ngoài là Internet Explorer. Đó là chiếc xe có khả năng chở hàng hóa (data) ra vô liên lạc với bên ngoài.

Xe Internet Explorer nầy được Microsoft chế tạo, mỗi đời xe được gắn nhãn "kiểu Internet Explorer 6", "kiểu xe Internet Explorer 7"... tới bây giờ xe mới nhất thế hệ sau cùng là "kiểu xe Internet Explorer 11". 
|
Nên lưu ý, ngoài hãng chế tạo xe Internet Explorer là Microsoft ra, còn có nhiều hãng xe khác tốt hơn mà lại cho không, đó là FireFox, đó là Chrome, đó là Safari (cái nầy của nhà chế tạo xe Apple)... còn nhiều hãng khác nữa.

Sau mỗi thế hệ xe Internet Explorer sản xuất ra người dùng thấy trong đó có nhiều chỗ trống đủ lớn để kẻ trộm cắp, và những người gián điệp "nước lạ" chun vô lén lút mà tài xế và những người gát cửa không nhìn thấy. Gián điệp "nước lạ" dùng những chỗ trống kín đáo trong các kiểu xe Internet Explorer để ra vào bộ quốc phòng, tìm những tài liệu mật để chuyển về cho "nước lạ".

Những chỗ trống để kẻ gian chun vô nầy được gọi là "lỗ hổng bảo mật". Mỗi lần có người thấy là hãng Microsoft sửa lại bằng một miếng vá (patch). Microsoft cứ chằm vá mỗi tháng một hai lần như vậy từ cả chục năm nay qua nhiều thế hệ xe Internet Explorer.

Ngoài chuyện kẻ gian núp trong xe Internet Explorer lấy tài liệu mật thì còn có chuyện "xa tặc" tức kẻ gian uy hiếp tài xế giữa đừng thay vì đi giao hàng cho công ty A nó bắt xe chạy tới công ty XYZ của "nước lạ" ngay trước mắt các bạn. Các bạn muốn xen tin tức ở webpage CNN, thì xe Internet Explorer không chạy tói CNN mà nó chạy vào hãng CBN chuyên quảng cáo bán mỡ rắn. Kiểu "xa tặc" nầy được dân computer họi là hijack. Nó bắt tài xé giao hàng nợi "lạ" mà còn bắt xe internet explorer chở bom đạn về gài vô "tòa nhà quốc phòng" (tức hệ thống computer của hãng hay cái computer tại nhà các bạn).  
Rồi sao? (Chỗ nầy làm nhiều người lầm). Thưa các bạn Windows XP, Windows Vista, Windows 7 , Windows 8 đều dùng được tất cả kiều xe Internet Explorer dù đời mới hay cũ. Dù bây giờ các bạn đang xài Windows XP đi nữa, nhưng các bạn vẫn xài được xe đời mới nhất là Internet Explorer 11 (nếu không thì đời trước đó vẫn cón được vá chằm đều đều). Vậy thì câu kết luận đầu tiên là vói Internet Explorer hiện nay Windows XP cũng xài được mà Windows 8 cũng xài được. Hai loại Windows nầy y chang về bảo mật.

Rồi sao? Thưa hàng rào và ống khóa, cửa nẻo của hai tòa nhà của bộ quốc phòng mang tên là Windows XP và Windows 8 có độ chắc khác nhau. Xưa nay mỗi lần chuột bọ và kẻ gian nhìn thấy lổ hổng trên tường của tòa nhà Windows XP mà chun vô, thì Microsoft đưa ra miếng vá để bít lại. Cứ như vậy mỗi tháng vài lần, mỗi lần vá được gọi là "update" Windows XP. Nay thì Microsoft hết ăn tiền những người xài Windows XP được nên tuyên bố là nhóm thợ nề chuyên bít lỗ hổng trên tường Windows XP được giải tán. Từ đây Microsoft không lý tới nữa, bà con nào tiếc tiền không mua nhà mới mang tên Windows 7 hay Windows 8 thì ráng chịu. Tóm tắt là "Micro$$$$oft". 

Chuyện dẹp support cho Windows XP nầy không nhắm tới bạn già xài lẻ tẻ đâu, nó nhắm tới nhiều công ty lớn đang xài Windows XP. Mỗi công ty có hàng trăm máy computer. Nay được biết có tới 26% Windows XP còn được các công ty xài. Các bạn thấy chưa, dẹp 26% máy computer nầy bắt mua Windows mới hơn thì hốt bạc tỉ. Đúng vậy thu vào không biết bao nhiêu triệu đô, mỗi cái Windows bán lẽ giá trên dưới $100, bán sĩ cho hãng chắc là rẻ hơn, nhưng với số lượng lớn thì hốt tiền tỉ. Mà những cái Windows Vista, Windows 7 hay Windows 8 có sẳn, không tốn cắt nào, ai mua thì in ra như in tờ giấy $100. Ngặt cái thiên hạ cứ xài Windows XP hoài nên Microsoft không thể lấy giấy trắng in thành giấy $100 được. Hăm cái bọn hà tiện nầy ào ào, tung ra tin có thật nhưng kèm lời hăm cho chúng sợ. Nhắc tới nhắc lui hoài cho chúng móc túi đưa $100 tiền thật lấy $100 do Micro$$$$oft dùng giấy lộn in ra (tức là bản Windows 7 hay Windows 8, mỗi bản bán ra lấy $100 tiề thiệt vào).

"Cắt nghĩa đùi" như vậy chắc các bạn hiểu được nguyên do và hiểu được chuyện chắp vá "lỗ chó chun" của Microsoft.  
Vậy thì tôi hỏi các bạn già của chúng ta đang xài máy computer chạy Windows XP có bị ảnh hưỡng chi nhiều không, nếu chiếc xe mói nhất là Internet Explorer 11 (free) bị thủng nhiều quá thì sao các bạn không sắm chiếc FireFox (free), hay chiếc Chrome (free), hay xe Safari (free)... chúng tan tiến hơn bền hơn, ít lổ thủng hơn, mà có chằm vá thì vẫn được người lo cho đều đều. Tới đây viết nữa thì trùng lập, các bạn đọc phần tiếp đã viết trước đây bên dưới.
=======

Trích lại email trước đây nói về Windows XP
(-trích) 
Subject: Microsoft nhưng support cho Windows XP 
Anh Đẳng thân,
Tôi thấy anh viết về việc Microsoft ngừng hỗ trợ Windows XP và theo anh thì "chẳng ăn nhầm gì cả"... Tôi thì không nghĩ vậy. Việc này hết sức là quan trọng và theo tôi thì anh nên lưu ý mọi người về những nguy hiểm có thể xảy ra cho những ai tiếp tục xài XP mà không còn được hỗ trợ.
......... Tôi xóa đoạn sau của email vì các bạn có rồi mà cũng khá dài 

HCD (21-Apr-2014): Thưa quí bạn anh Phước nói đúng chớ không phải sai. Nhưng đúng là đúng cho dân có business, có hãng lớn có nguyên hệ thống vài trăm computer đang xài Windows XP. Thí dụ cho tới bây giờ nhiều mail server vẫn dùng Windows XP, vì nó là operating system hay và stable, và cũng đúng nhu cầu. 

Mỗi lần hãng đổi operating system thì tốn kém lắm. Gần như thay hết hardware (tức máy computer) từ vài trăm tới cả vài ngàn cái computer. Máy có hardware cũ có khi không xứng với Windows 7 hay Windows 8. Xong rồi phải mướn một toán programmers chỉnh lại application cho chạy trơn với Windows mới. Hoặc phải mua version application mới cho hàng trăm máy computer. Kế đó là dạy cho nhân viên quen với system mới. 

Do vậy với nhiều hãng, hể hệ thống computer cũ còn chạy được, còn làm được việc, là cứ vậy mà xài. Microsoft báo từ 5 năm trước và nhắc hoài rằng là đến năm 2014 sẽ không còn support cho Windows XP là có ý để các hãng đủ thì giờ chuẩn bị. Các tạp chí ngoại quốc, TV, radio, webpage chuyên về computer (ngoại quốc) loan tin và tán rộng mọi rủi ro nếu tiếp tục xài Wn XP là đúng chớ đâu sai.
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Thí dụ như hệ thống bán lẻ WalMart, Kmart, Target có cửa tiệm ở mọi thành phố lớn khắp các tiểu bang Mỹ và ngoại quốc, mỗi lần đổi operating system (thí dụ Windows) thì phải chuẩn bị mấy năm trời. Khi hệ thống computer mới chạy trơn, mới dám dẹp hệ Windows XP cũ. Chỉ trục trặc hệ computer chừng vài giờ thôi, thiệt hại cho công ty lên hàng triệu đô. Nhân viên chưa quen làm việc chậm đi cũng thiệt hại. 

Lở ra Microsoft không tiếp tục lo cho Windows XP thì con chuột con bọ chun vô lấy data gồm cả số credit card và số an sinh của khác hàng thì eo ơi Ông Địa quả là tai hại không lường. WalMart mới bị mất data trên triệu khách hàng đầu năm nay. 

Nói là thí dụ thôi chớ hệ thống computer của company lớn có khi không xài Windows của Microsoft mà xài operating system riêng.

Chuyện la rùm nầy đúng cho dân business tầm vóc lớn và làm ăn đa quốc gia. 
====
Trở lại: Lý do tại sao tôi nói không quan trọng cho phe ta. 
HCD (21-Apr-2014): Truyền thông Việt Nam (báo chí, TV, radio) ngay cả webpage và email Việt Nam nhắc đi nhắc lại và nhấn mạnh "cảnh báo" (?) chuyện nầy là sai.

Sai làm sao? Vì nếu chũ hãng người Việt Nam mà có vài chục tới vài trăm computer xài XP trong hãng thì đã có chuyên viên computer lo. Và nếu quí vị chủ nhân nầy có để ý tới chuyện Windows XP thì họ nghe hay đọc tin bằng tiếng Mỹ. Họ không đọc báo hay nghe radio TV tiếng Việt. Nói mích lòng nhưng thực tế là như vậy. 

Câu hỏi là quí vị chủ trang web, quí vị radio, báo chí, email người Việt Nam chúng ta xài tiếng Việt trong và ngoài nước (như ở Pháp, Mỹ, Anh, Úc, Canada) loan tin rất là sốt sắng với nhiều chi tiết mà từ ngữ nghe như bị bò đá về chuyện Windows XP là nhắm tới đối tượng nào?
 
Đối tượng đó trong thực tế chỉ có số nhỏ "con nhà nghèo" Việt Nam ta còn xài XP đâu đáng "cảnh báo" dữ dội vậy. Quí vị đang còn xài Windows XP thường thuộc nhóm dùng computer đọc Internet, đọc gởi email, đọc báo Việt nghe radio Việt, nghe nhạc, xem Youtube...ngoài ra họ chẳng dùng computer làm việc chi quan trọng hơn. Dù cho cái Windows XP không còn được support có cả trăm lổ thủng thì với họ cũng huề tiền, chết chóc chi đâu. Cái máy computer đó chẳng qua là do con cháu chê cũ bỏ ra, biếu cho ông bà dùng giải trí. Khi bị chó chun vào, nếu hư, đem bò thùng rác, chỉ đáng vài chục đô.

Còn với quí vị dùng computer để làm chuyện quan trọng hơn tí xíu như làm video, sửa ảnh digital , viết bài vở quan trọng, thơ từ giao dịch quan trọng (thí dụ gởi thơ qua lại với mèo nhí ở Việt Nam) thì những vị nầy đã sắm máy computer xài Windows Vista, Windows 7 hay Windows 8 từ lâu rồi. Do đó nhóm người Việt nầy chẳng màng nghe la làng tin Microsoft bỏ XP, vì chẳng dính tới mình.

Riêng quí bạn Việt Nam còn đang xài Windows XP chỉ dùng cái computer trong chuyện không quan trọng chi hết, thì mình làm cho họ thắc mắc về cái Windows XP làm chi. Chuyện Windows XP đâu có hại cho họ bằng mỗi ngày họ ăn thực phẩm Tàu ngày mà không biết. La làng chuyện thiết thực dính tới đám đông người Việt Nam trong và ngoài nước như chuyện ăn uống chuyện thuốc men qua email thì có ích cho đa số. 

Nếu có con chuột còn mèo chun vô lổ hỏng của Windows XP thì bất quá chúng nó chỉ đọc được chuyện "chánh chị chánh em", chuyện hội đoàn quánh nhau, chuyện chánh khách bàn cà phê chửi nhau... Một lúc sau tôi tin là chúng nó chóng mặt, mặt mày xanh lè, chạy tuốt hết dám dòm lại cái computer có Windows XP của phe ta. Vậy thì phe ta cứ xài khỏi cần mua máy mới với Windows mới làm chi cho tốn. Khi hư quăng thùng rác xin con cháu cái computer mới hơn do chúng vừa bỏ ra để mua cái khác.

Đó là ý tôi muốn nói ở email trước, nhưng lúc viết thấy không quan trọng bèn đổi ra chọc quê cho vui thôi. Nay e có bạn thắc mắc và lo lắng cho bà con XP như anh Phước nên tôi nói rõ hơn ở đây.
=======
Còn chuyện có bằng hữu update được Windows XP là do mua bản chính, do mua máy gắn Windows XP chánh thức. Thống kê cho thấy Windows lậu nhiều gấp mấy lần Windows được mua và "đăng ký". Những người xài Windows lậu (là dân không dùng computer trong business) nhiều lắm, đâu dám update. Update ông Cổng quật sụm bà chè.

Vì thấy anh Phước e quí bạn còn xài Windows XP mang hại, nên tỏ ý lo cho các bạn, nhưng dưới mắt tôi thì ai còn xài Windows XP thì chẳng có lý do để sợ lổ chó chun, khỏi bịt lại khỏi chầm vá chi hết. Hình kỹ niệm, thơ mèo, bài chửi nhau đã được copy ra external hard disk hay flash drive rồi, computer bị chó chun vô hư thì quăng. HCD
 ============================
From: Thuc Vu [mailto:newhomeland@hotmail.com] 
Sent: Monday, April 28, 2014 8:16 PM
To: Dang Huynh
Subject: Remote Control

Tôi thường dùng remote control http://www.teamviewer.com/en/index.aspx để sửa PC cho bạn bè ở xa.
 theo GS, thì mình sử dụng dạng này có an toàn không, có nghĩa là nếu muốn thì hãng Teamviewer này có biết chúng ta đang làm gì (như download softwares chôm chẳng hạn)) hoặc họ có thế"chôm chĩa" được gì (file, pictures) trong PC của mình không?
 
Rất cảm ơn GS. 
Thức
HCD: Thưa anh theo những gì tôi biết thì anh chỉ nên cho người tin cẩn dùng teamviewer nhìn vào computer của anh. Ngoài ra tất cả software đều có chỗ trống để ăn trộm chun vô. Nếu người tin cẩn của anh mà gia chìa khóa cho người tin cẩn thứ ba của người nầy ... và rồi sao?
