Quí bạn nhận email nầy qua bạn bè forward, muốn nhận trực tiếp không chờ forward lúc có lúc không, thì xin đưa tay bằng cách gởi email tới huy017@juno.com

Phân Tách Hình ảnh Một Phishing Email.
Huỳnh Chiếu Đẳng 24-Apr-2014
=======
Kính thưa quí bạn 
Tôi vừa nhận được cái phishing email như thế nầy, tôi gởi các bạn xem, e có người chưa thấy kiểu nầy thì có khi bị gạt. Cái email nầy giả danh Gmail Support Team.
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Sent: Wed 4/23/2014 1048 PM
Toi  undisclosed-recipients:

A Message | @ Verify Accountpdf (107 KE)

i 2y(e T U T6i nhan email tir
Verification letter, Find attached. |04l 1
'verification
Sincerely. letter account t6i
Gmail Support Team thé ndy, v6i mot

PDF attached






Bây giờ chúng ta mở cái attachment nó kèm theo coi sao.
Các bạn hãy từ từ đọc coi mình có thể lầm hay không, sau đó tôi phân tách chân dung nó để sau nầy khi gặp email tương tợ, các bạn có thể biết được mà không lầm.

[image: image2.png]G H Gmail s
by(‘,ongm aBlETA ‘g‘ 1

DearAccount Holder,

This is to inform you that s part of our security measures, we regularlyconduct
screen activity in our Online Gmailaccount. We are unableto activate your
account because we have just upgraded our online security parameters to
make your e-mail account and information more secure.

Our system detected your account been not been verified and a suspension

will be placed on your account if the verification is not completed within 24
hours.

Click hereto complete the account verification and update process.
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Thank you for your cooperation

Céac ban doc thir coi chd

Sincerely,

Accounts Verification Services ndo dang ngd. HCD

ecurity Information

1 you s concemed sbautthe ulhriiyof s message. please clik here o all the phone number o the back of yourcredit
card. 1 you would ke o feam more sbout & mail Sacury or ant 1 report @ suspicious a-mel, ik hece

~ABOUT THIS MESSAGE
“Tris senios message was delivred 1o you as an Onine Banking Customer o provid you wth sccount pdstes and nformation sbout
Your account. We value you privacy and your preferences.

1 you want o contact please callthe number at the back of your bank card, piease do not reply to this message. For
faster service, please enrol o log in 1o your account. Replies to this message will ot be read of responded to.

Your personslinformation i prfected by stat-ofthe-rt technology. For more detaied securty nformation, view our Online Privacy
ol

Copyright ©2014





Nội dung bảo tôi phải click chỗ chữ click here xanh để vào webpage làm verification, nếu không làm thì 24 tiếng đồng hồ sau nó sẽ delete (suspension) account.

Hình như cũng có nhiều vị lầm, theo link nó cho và có khi bị nó lấy được phần nào lý lịch.
Bây giờ tôi trình cùng các bạn cách tôi phân biệt nó là email thật từ Gmail hay là email giả mượn danh Gmail để lấy chi tiết cá nhân chúng ta.

Tấm hình đầu:
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karni pest UDP [kpcludp@gmail.com]
Sent: Wed 4/23/2014 10:48 PM
undisclosed-recipients:

Message | @ Verify Account.pdf (107 KB)

g0i lai co tén ky cuc
attched theo DPF file.

To:

Dear Gmail User . Tay nay khong di strc gdi truc

tiép hinh anh 1an trong text
Verification letter, Find attached.
Sincerely, — Téi nhén duoc email thé
Gmail Support Team nay.muon danh la

Gmail Support Team
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DearAccount Holder, N

This is to inform you that s part of our security measures, we regularlyconduct

screen activity in our Online Gmailaccount. We are unableto a
account because we have just upgraded our online security parameters to
make your e-mail account and information more secure.

Our system detected your account been not been verified and a suspension
will be placed on your account if the verification is not completed within 24

hours.  Tink 2:

L&i layout trong tho business 22?
plete the account verification and update process.

Please note that failure to update your records will result in account
suspension. The purpose of this verification s to ensure that your account has

Thank you for your cooperation

Sincerely, link 1: http://j
Accounts Verification Services

Tk 1

1 you s concemed sbeutthe sulhriiy of s message. please clck here o all the phon number o the back of yourcredt

card. 1 you would ke o fearm more about & mail Sacury or e 1 repot  suspicious ama.

Trong cai PDF nay n6 cho chiing ta
may cai link chit mau xanh. T6i s&
vao xem link d6 dua t6i dau.

Cac ban thay dudi cling n6 n6i lung
tung vé s6 phone phia sau bank
card. céi gi ky cuc vay. N6 copy
doan chot email ciia nha bang nao
@6 goi cho khach hang bo vao. Pa
s6 chiing ta bo qua.

not been compromised and that it remains active: e
Té ra tlr nha bang Chase

ebjaypee.com/chase-verification/Fullz/

webpage ky cuc, khong dinh t6i Gmail.

Link 2: htp://ottrywyrte.com/upadteaccount/ServiceLogin.h

Gmail sau lai c6 Online Banking

~ABOUT THIS MESSAGE
Tris senios messsge was delivred 1o you as an Onine Banking Customer o provid you with sccount pdstes and nformation sbout
Your sccount. We valus your privacy and your preferences.

1 you want o contact please callthe number at the back of your bank card, piease do not reply to this message. For
faster service, please enrol o log in 1o your account. Replies to this message will ot be read of responded to.

Your personslinformation i prfected by stat-ofthe-rt technology. For more detaied securty nformation, view our Oniine Privcy
ol

Copyright ©2014

Poan sau ndy né copy tir email
mét nha bang nao d6 bo v6 cho co

vé formal, so' ¥ b6 qua thi lam.





Khi phân tách thấy thế nầy thi các bạn ngưng luôn đừng có click theo link nào hết, nếu theo link e dính malware hay có khi thấy nó design webpage y chang với Gmail các bạn lầm điền chi tiết vô là vướng.
------------.
Và khi tôi click theo link số 2 thì thấy thế nầy:
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?’Z Reported Web Forgery!

This web page at outrywyrte.com has been reported as a web forgery and has
been blocked based on your security preferences.

Web forgeries are designed to trick you into revealing personal or financial
information by imitating sources you may trust.

Entering any information on this web page may result in identity theft or other fraud.

Why was this page blocked?

lanore this warning

Thua chiing n6 gia danh Gmail Team dé du nguoi ta click vao day cho ching né Iy

ch. May la c6 ngudi report chuyén nay nén cai webpage outrywyrte.com da bi linh
bat. HCD (24-Apr-2014)






Web forgery là tên khác của phishing (Web Forgery also known as “Phishing”). Trang web nầy giả danh như là trang web hợp pháp của hãng xưởng, của các company, hay của chánh phủ ...làm cho người ta lầm mà đưa những chi tiết cá nhân cần giữ kín.

Thưa các bạn bên trên là chân dung của một cái có tên là phishing email. Chủ nó làm như đi câu cá, câu dính được người nào thì cũng tốt, không dính thì thôi. Nhưng với số lượng gởi ra hàng ngàn email, có người lo sợ bèn log vô cho chi tiết nó hỏi. HCD (24-Feb-2014)


