Gởi quí bạn hai chuyện đời thường:
1. Malware tống tiền đang hoành hành ở Âu Châu. Giờ đây sang tới Mỹ
2. Chuyện memory card mang theo để chụp ảnh khi đi du lịch.
HCD
========
Hôm nay tôi gởi các bạn một chút lưu ý về loại malware tống tiển. Hay là loại malware bắt có computer các bạn hay bắt cóc các data (files) trong computer của các bạn và đòi tiền chục.

Ở Âu châu từ đầu năm tới giờ nó hoành hành quá nhều: Bắt cóc computer của các bạn 
Còn ờ Mỹ thì nó giả danh một cớ quan chánh quyền phạt các bạn vì cái lỗi mà các bạn không phạm.
Nhớ đừng có xì tiền ra chuộc uổng lắm, dư tiền thì mua cho tôi ly cà phê tối giái cứu cho.
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Users infected with Reveton see a fake message claiming they had
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According to the fake warning screen, the Computer Crime and
Intellectual Property Section at the U.S. Department of Justice had flagged
the computer's IP address for visiting websites containing explicit or other
illegal content, Trusteer found. Users are fold they have to pay a $100 fine.
‘tothe Justice Department using pre-paid money card services before the
computer will be unlocked

Its important to remember that paying the $100 just removes the ransom
demand delivered by Reveton. Since the computer is stil infected with the
Citadel malware, cyber-criminals can remotely issue commands to
Gitadel to continue exploiting users. The malware can intercept sensitive
and financial information and send itto its command-and-control Servers,
Kiein said. Trusteer researchers have found that malware originally
designed to commit online banking fraud has been adapted for more direct
attacks.

“This is another example of financial malware expanding beyond online
banking fraud and being used as a launch pad for other types of cyber-
attacks," Klein wrote.

Cyber-criminals often pretend to be law enforcement or claim the user
broke the as part of their scareware and ransomware scams. Earlier this.
month, a fake-AV variant claimed to find ilegal torrent files on the user's
computer and informed users they were in violation of the Stop Online
Piracy Act (SOPA) (which never passed Congress to become law). Users
were told to buy SFX Fake AV to remove those alleged files.

Thiea logi ransomware ndy 6 léu réi nhing tir déu nam 161
nay né hoanh hanh qud manh, nhét I ¢ Au Chéu, nay né mao
danh B Tu Phdp My ni la ban pham ludit va phdi déng tién
phat la §100. D6 la message gid. HCD (5-May-2012)
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Logi ransomware tén Reventon n % 0
Citadel thi giéi han khéng cho computer run b cit programs nao trit webbrowser, c6 khi né ma héa

mot 56 files trong computer (thay extension bing *.EnCiPKErE" ) va cdc ban khong thé doc dcor.
Mubn doc thi phdi trd né 50 Euros. HCD (5-May-2012)

Attackers Add Ransomware to Bank Fraud Malware:
Security Researchers

Posted on Wednesday Prince
Filed under- IT Security & Network Security News & Reviews

Researchers at Trusteer say a piece of ransomware infects computers and demands payment in a phony
message from the U.S. Department of Justice. Delivered along with financial malware, the ransomware is
the latest example of a recent uptick in ransomware activity, security experts say.

Anotorious malware platform targeting financial information has added a new trick to its portfolio-a digital version of hijack and
ransom

According to security firm Trusteer, the Citadel malware platform is delivering ransomware that hijacks victims' computers.
Ransomware works by restricting access to infected computer systems so that the attackers can extort payment in

exchange for restoring access.
Inthis case, the ransomware, cks the compromised computer down and displays a message

demanding $100 to unfreeze it The demand poses as a message from the U.S. Department of Justice and claims the
computer's operating system has been locked due to the presence of child porography.

“This is another example of financial malware expanding beyond online banking fraud and being used as a launch pad for
other types of cyber-attacks,” blogged Trusteer CTO Amit Klein. "Citadel is able to target employees to steal enterprise
credentials, and in this example, targets victims directly to steal money from them, instead of their financial institution.”
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Trusteer Intelligence researchers have discovered a clever new use of the Citadel malware platform (a descendent
ofthe Zeus Trojan)to deliver code ransomware that poses as the US Department of Justice and highjacks victims'
‘computers. This ransomware, named Reveton, freezes the compromised machine's operating system and
‘demands a $100 paymentto unlock it Reveton was observed a few weeks ago being used as a standalane attack,
buthas now been coupled with the Citadel platform. This is another example of financial malware expanding
beyond online banking fraud and being used as a launch pad for other types of cyber-attacks. Citadel s able to
target employees to steal enterprise credentials, and in this example targets vicims directly o steal money from
them, instead of their financial institution.

‘Once installed on the victim's computer, the ransomware locks-up the targeted machine and displays awarning
message nofifing the user that they have violated United States Federal Law. The web inject screen (below) claims
the IP address belonging o the infected machine was identified by the Computer Crime & Intellectual Property
‘Section as having visited websites that contain child pornography and other ilegal content.

I orderto unlock their computer, he victm s insiructed fo pay a $100 ine o the US Department o Jusiice using
prepaid money card services. The payment service options presented to the victim are based on the geographic
location of their IP address. For example, users with US IP addresses must pay using MoneyPak or Paysafecard.

Computer Crime & Intellectdil Poperty Sectio
visv ) United States Department of JuStice
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Logi ransomware ndy dicgc ban ma nguén cho ké gian muén st déi va sit dung
tiy . Cho nén né c6 nhiéu tén khdc nhau va tién chugc khdc nhau. Céc ban
dinh chiing khi ngao du Internet bi du vio mét webpage gian download mét thit
chi d6. N6 am tham install malware vio computer cdc ban.

Vé cdch diéu tri: khi ndo cdc ban dinh chéu thi niu o tui, ¢6 khi tui chi biét cuwoi
) ché t6i tin la téit cd cdc ban khéng ai bi cd. Ciing nhue cdi malware
"IP" t6i ciing néi la khong ai bi hét. Qud nhie vay 161 bay gio méy ngan bang
hitu chiing ta ¢6 ai dinh déu
HCD (5-May-2012)

Miu xanh c6 nghia la cic ban chua bj hijack,
con mau do thi la da dinh r6i. Cho t6i bay gi¢
khong ai dinh heét.





Chuyện thứ hai tôi gởi các bạn là chuyện memory card và chụp hình
Số là có một bằng hữu du lịch Âu châu, vị nầy rất thích chụp hình và máy digital camera rất tốt. Vì sơ ý giựt cái memory card ra hơi mạnh khi nó bị kẹt. Cuối cùng mất hình, vì tiếc gởi đến hãng làm recovery, bộn tiền, kết quả như sau:

From: T-H Do [mailto:hangxyzbis@yahoo.com] 
Sent: Friday, May 04, 2012 9:07 PM
To: a
Subject: It nhat la minh biet' ve SD card hinh "Ba Lan" - Recovery 25429

Hello! 

H gởi đi hom thu 3 vua roi, de cho ho tim xem ra sao, 
de khoi áy náy, thắc mắc. Duoi day có email cua  Cty o Dallas, TX 
cho biet ket qua  thử nghiệm card hình Ba Lan.
--> Ket qua: Card 8GB SD memory card bi cong, nứt
nên bị hư mạch điện bên trong --> khg có hình Ba Lan.
Amen!  

-Co 1 dieu H thac mac là nó bị cong vay, mà tai sao khi o do minh van 
xem duoc trong may hinh,  roi tối ở Krakow, Ba Lan, lay ra, hoi bi kẹt, rồi H phải giật mạnh ra. Ve lai day đút card nay vo lai máy hình, thi máy hình hien len chữ "CHA" 
= card error. 

-Và rut kinh nghiem lan di Au Chau ky truoc,  nên chuyến đi 4/2012 Au Chau này,
 Hằng dành  mỗi SD card/ 1 nước!
-Sách của National Geographic - 
"Ultimate Field Guide to TRAVEL Photography"
cung co nói la mang theo 2 cameras, de neu co' truc trac
thi con co máy mà chụp! 
-Rut kinh nghiem them 1 lan nua: lần tới: 1 city = 1 SD card!
HCD tôi đã rất nhiều lần nhắc nhở các bạn rằng (thì là) đừng có dùng memory card lớn. Mua cái nhỏ thôi, chụp đầy đem cất bò cái khác vào. Lý do là không nên để tất cả các quả trứng vào trong một cái giỏ. Nếu memory card bị hư, máy ảnh bị giựt mất, máy ảnh lọt xuống sông… thì chúng ta mất ít hình. 

Còn như dùng memory card sức chứa lớn, chụp cả mươi ngày chưa đầy, tối ngày chót mà nó hư thì mất nguyên hình ảnh của chuyến đi. Mỗi tấm ảnh là duy nhất, không thay thế được vì không gian và thời gian thay đồi, do vậy mất máy digital camera không tiếc lắm, nhưng mất memory card, mất ảnh thì có lẽ với một số người đáng tiếc hơn.

Còn về memory card thì có cả chục lý do để mất ảnh. Nếu physical nó còn nguyên may ra lấy lại được, còn nó bị cong nứt ngang thì chịu thua.  Memory card thực sự rất mõng, cái vỏ ngoài làm cho nó thấy dầy ra, vỏ plastic nên dễ cong. Khi nó cong thì có thể mạch điện trong tấm thẻ memory thật sự bị đứt, nó chỉ có mấy micron thôi.

Ảnh chụp xong, nếu có computer thì tối về copy nó vào computer. Nhớ đừng có xóa cái memory card. Giữ ảnh trong đó cho tới một vài tháng sau, cho tới khi cần memory card để chụp ảnh mói thì mới xóa ngay khi cần tới, đừng có xóa trước. 
HCD 
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